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1.Introduccidén

El presente documento amplia explica los cambios que deben llevarse a cabo en los ejemplos
distribuidos dentro del Kit de bienvenida de Smartwrapper, para la instalacion de las nuevas
librerias que permiten una configuracién programatica de las llamadas a ZAIN.
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2. INSTALACION

La instalacion de las librerias comprende los siguientes pasos:

1. Eliminacion de las siguientes librerias existentes en la carpeta lib del proyecto

con los ejemplos de uso de smartwrapper.

a.
b
C.
d
2. Descomprimir el fichero librerias-smartwrapper.zip que acompafia al presente
documento en la carpeta lib anterior. Se instalara los siguientes jars:
a.
b
C.
d

3. Actualizar el classpath del proyecto para reflejar los cambios introducidos por las

smartwrapper.jar
trustedx-client-axis-stub.jar
trustedx-client-axis.jar

trustedx-provider.jar

smartwrapper.jar
trustedx-client-axis-stub.jar
zain-client-axis-1.0.jar

trustedx-provider.jar

nuevas librerias.
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3. CONFIGURACION

En este apartado se explicaran todos y cada uno de los parametros mas relevantes que
conforman la configuracion y las distintas maneras que tenemos de realizar la
configuracion.

Los pardmetros aqui descritos, son utilizados por el smartwrapper para configurar
determinados aspectos de la comunicacion con los servicios web de ZAIN.

A continuacién se describen los distintos parametros de configuracion existentes:

+ Truststore.active
true: para la conexion HTTP se utilizard el almacén de certificados definido
en el parametro Truststore.path.
false (valor por defecto): se utilizard el almacén de certificados configurado

en la maquina virtual de Java (si lo hay).

+ Truststore.path
Almacén de certificados que se utilizard en la conexion HTTP (si el valor de

Truststore.active es true).

4+ Truststore.password

Contrasena del almacén de certificados definido en Truststore.path.

+ Keystore.active
true: para la conexion HTTPS se utilizara el almacén de claves definido en
el parametro Keystore.path.
false (valor por defecto): se utilizard el almacén de claves configurado en

la maquina virtual de Java (si lo hay).

+ Keystore.path
Almacén de claves utilizado en la conexién HTTPS (si el valor de

Keystore.active es true).

+ Keystore.password

Contrasena del almacén de claves definido en Keystore.path.

4 Keystore.type
Tipo del almacén de claves definido en Keystore.path. PKCS12 por ejemplo
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+ Proxy.active
true: para la conexidon HTTP se utilizard un servidor Proxy.

false: no se utilizara un servidor proxy.

+ Proxy.host

Servidor proxy utilizado (si el valor de Proxy.active es true).

4+ Proxy.port

Puerto del servidor proxy.

+ Proxy.username
Nombre de usuario para acceder al servidor proxy (si requiere autenticacion
HTTP basica).

+ Proxy.password
Contrasena para acceder al servidor proxy (si requiere autenticacion HTTP

basica).

+ Timeout

Tiempo de espera de la conexion HTTP (en milisegundos).

4 Ssl.allowCriticalExts
true: durante la conexidn SSL se permiten certificados de servidor con
cualquier extensién marcada como critica.
false (valor por defecto): durante la conexién SSL no se permiten

certificados de servidor con extensiones criticas.

4 Ssl.noValidation
true: se anula la validacion del certificado del servidor durante las
conexiones SSL.
false (valor por defecto): se valida el certificado del servidor durante las

conexiones SSL.

4 Ssl.validation
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El algoritmo de validacién del certificado del servidor que se empleara
durante una conexién SSL. Si se usa, debe ser un algoritmo implementado

por un proveedor criptografico registrado.

4+ Request.loadPath
El directorio base de los archivos creados para enviar en las peticiones

cuando se va a tratar con datos de gran tamafo.

+ Response.savePath
El directorio base de los archivos creados (si asi se indica en la peticién) al

recibir las respuestas cuando se va a tratar con datos de gran tamafio.

+ reg-log.active
true: se guardaran los archivos de log en las peticiones SOAP enviadas a
ZAIN.
false (valor por defecto): no se guardaran los archivos de log en las

peticiones SOAP enviadas a ZAIN.

+ reg-log.savePath
El directorio en el que se guardaran los archivos de log con las peticiones

enviadas a ZAIN si el parametro anterior, req-log.active, vale true.

+ res-log.active
true: se guardaran los archivos de log en las respuestas enviadas por
ZAIN.
false (valor por defecto): no se guardaran los archivos de log en las

respuestas enviadas por ZAIN.
+ res-log.savePath
El directorio en el que se guardaran los archivos de log con las respuestas

enviadas por ZAIN si el parametro anterior, res-log.active, vale true.

4 authN.policy
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La politica de autenticacién solicitada (opcional). Tiene como valor esperado
el identificador la politica de autenticacién que se solicita en la peticion de

servicio. Habrd que seleccionar una politica en concreto, definida por

Izenpe.
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4. CONFIGURACION MEDIANTE FICHERO

En el siguiente apartado detallaremos como realizar la configuracién mediante un fichero
de propiedades, en concreto, mediante el fichero smartwrapper.properties. De esta
forma, para que se procesen los parametros de configuracion anteriormente descritos, es
necesario que este fichero se halle disponible en el classpath de la aplicacion.

Por lo tanto, una vez descritos los parametros, no nos quedaria mas que realizar la
configuracion del smartwrapper.properties, de manera que a cada parametro le demos el
valor requerido.

iTruststore.active=trues

1

1#hlmacén de certificados que sSe utilizard en la conexiédn

(HHTTFP (31 el walor de Truststore.active e3 true) .

Truststore.path=resources/application. truststore

#Contrasefia del almacén de certificados definido en Truststore.pa
Truststore.password=trusted:x

i#ftrue: para la conexidn HTTPS se utilizara el almacén de
e laves definido en el parametro Eeystore.path.

#ifalse (valor por defecto): se utilizars el almacén de
#iclaves configurado en la maguina virtual de Java (31 lo
#havy) .

:Eeystore.active=true

i#Ahlwacén de olaves utilizado en la conexidn HTTPS (=i el
'#valor de Heystore.active 3 true).
iKeystore.path=##RUTL LL KEVITOREHH

I

1#Contrasefia del almacén de claves definido en Eeystore.path.
.Kegstore.password=##CONTRASEﬁA DEL KETITOREHH

#Tipo de keystore utilizado (JEZ o PECZ1Z)
:Eeystore.type=PEC312

P #
i#itrue: para la conexidn HTTP se utilisard un servidor Proxy.
1fifalse: no e utilizard un servidor proxy.
IProxy.active=false

#fervidor proxy utilizado (i el walor de Proxy.active e3
fitrue) .

:Proxy.host=##HOITPROXTHH

i#Puerto del servidor proxy.

'Proxy.port=3030

#Nowbre de usuario pars acceder al servidor proxy (=i
Ifregquiere autenticacidn HTTE basica) .
Proxy.username=##USERFROITHH

#Contrasefia para acceder sl servidor proxy (=i requiere

#autenticacion HTTP basica) .
‘Froxy.password=##P L3S WORDPROZTHE
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5. CONFIGURACION PROGRAMATICA

A continuacién se explica como realizar la configuracién del API de Zain de una forma
programatica.

Importante: La configuracién programatica, extiende la configuraciéon mediante fichero
(smartwrapper.properties), lo cual permite que ambos sistemas puedan convivir. En caso de
que el API de Zain detecte un objeto de tipo ZainConfig no nulo, los valores definidos en él,
prevaleceran sobre los valores definidos en el fichero smartwrapper.properties, incluso aunque
estos no hayan sido asignados a través del correspondiente setter. Si por el contrario, el API de
Zain obtiene un objeto ZainConfig nulo, se aplicaran los valores contenidos en el fichero
smartwrapper.properties. Al menos uno de los sistemas de configuracion debe aplicarse.

El primer paso consistira instanciar la clase ZainConfig:

ZainConfig config = new ZainConfig();
Los objetos de la clase ZainConfig se componen de una serie de variables de instancia
(accesibles mediante sus correspondientes getter y settter), que trasladan las

propiedades definidas en el fichero smartwrapper.properties, a un paradigma de
orientacion a objetos.
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String endpoint = "https://psf:.izenpe.com: 3443/ crusted—-gw/ SoapGateway™;
SmartVerifyRequest smartVerifyReq = new SmartVerifvyRecuest (endpoint) ;

ZainConfig config = new ZainConfigi():

/i Rellenamos el config con la configuracidn

/i correspondiente & nuestros walores
config.setTruststorelotive (true) ;
config.setTrustatorePath("ssl/trustedy—-des-truststore. jka™) ;
config.setTruststorePassword ("trustedx™) ;

config.setEeystorelotive (true) ;
config.setKeystorePath("ssl/izenpe-pruebhas-des.pli™) ;
config.setKeystorePassword ("admin™) ;
config.setKeystoreType ("PEC312™)

config.setProxyvictive (false) ;

config.setProxyHost ("7) ;
config.setProxyPort ("") ;
config.setProxylUsername (") ;
config.setProxyPassword(™™) ;

config.setTimeout (2500 ;

config.setillowCriticalExts (false) ;
config.setNoValidation (true) ;

config.setRequestloglotive (true) ;
config.setRequestlLoglavePath("c:\\ logs™) ;
config.setResponselogliotive (false) ;
config.setResponselogdavePath "o\ logs™) ;

Imagen correspondiente a la configuracion de los parametros en una clase Java.

Los objetos de la clase ZainConfig, tienen como objetivo servir como contenedores de la
informacion. En el siguiente paso veremos como hacer que el API de Zain “lea” las
propiedades recien definidas, y haga uso de ellas. Para ello, se ha definido un método
estatico en la propia clase ZainConfig, que permite establecer la configuracion a aplicar
en el thread en ejecucion (para mas informacion consultar clase ThreadLocal del API de
Java).

ZainConfig.setCurrent (configqg);

La asignacion de la configuracion a través del método setCurrent(), debe llevarse a cabo
antes de cada llamada a la funcidn send() del API de Zain. Esto es debido, a que el API
de Zain, tras leer los valores asignados, borra la configuracién en curso. Se ha optado
por esta solucion, para garantizar que en entornos multithread, no haya problemas de
comparticién de informacién por un olvido del programador, a la hora de borrar la
configuracién en curso. De esta forma, tanto la clase ZainConfig, como el sistema de
configuracién programatica, se consideran ThreadSafe.
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ZainConfig.setCurrent (config);
SmwartVerifyResponse smartWerifyResp = swartVerifvyRedq.send() :

A4 La configuracion asignada se ha borrado, wa gue 21 API de EZain,

4 tras recuperar la configuracion de la wariahle asociada al Thread

4 en ejecucion, la asigna a null. Esto es debido a que en las

f4 aplicaciones web hay un pool de Threads limitado. Seria posible

S8 que una veg se ha hecho el set de la configuracidn

A (ZainConfig.setCurrent (confic) ), en =l futuro

f4 esze mismo Thread fuese reutilizado para hacer otra llamada a

S ERIN para la que no Se haya hecho la correspodiente asignacion.

f¢4 Esto conllevaria gue la configuracion se mesclase entre diferentes ejecuciones.

ZainConfig.setCurrent (config);

SmwartVerifyResponse swmartWVerifyRespiZd = smartWVerifyRedZ.sendi) !

Imagen correspondiente asl orden de ejecucion de la asignacion de la configuracion y llamada de los

métodos.
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